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NIS2 megfelelés tamogatasa

A NIS2 direktiva szamos fejezetre osztva taglalja azokat a kbévetelményrendszereket, amelyekkel szemben a vonatkozo szervezeteknek meg
kell felelnitik. Ezen kdvetelmények kozott tobb olyan is taldlhatd, amiket egy megfelel6 eszkdz hidnyaban szinte lehetetlen teljesiteni.

Az OpenText portfélidjaban szamos olyan termék taldlhatd, amelyek segitenek tobb, a NIS2 daltal megfogalmazott kévetelményeknek
megfelelni. Az alabbiakban olvashatéak azok a NIS2 fejezetek és kdvetelmény csoportok, amelyekben a megjeldlt OpenText termékek
tdmogatdst nydjtanak a megfelelés elérésében.

Hozzaférés-felligyelet

A Hozzaférés-felligyelet kovetelményrendszer a NIS2 direktiva 2. fejezetében taldlhatd. Az aldbbi tablazat elsé oszlopa tartalmazza azokat a
kovetelmény csoportokat, amelyekben a megjel6lt OpenText termékek tdmogatast nydjtanak a megfelelés teljesitésében.

. ZENworks ZENworks
Identity Access . . Advanced .
Configuration .. Endpoint
Manager Manager Authentication .
Management Security Mgmt
Fiokkezelés X X
Hozzaférési szabalyok érvényesitése X X
Felel6sségek szétvalasztasa X
Legkisebb jogosultsag elve X
Sikertelen bejelentkezési kisérletek X X
Kiils6 rendszerek hasznalata X
Informacidmegosztas X
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Naplézas, elszamoltathatésag

A “Napldzas, elszamoltathatdosag” a NIS2 direktiva 4. fejezetében taldlhatd. Az OpenText™ Security Log Analytics, valamint az ArcSight
Logger termék segiti a felhasznaldkat a napléallomanyok 6sszeggydjtésében, elemzésében, védelmében, archivalasaban.

Ertékelés, engedélyezés és monitorozas
Az “Ertékelés, engedélyezés és monitorozds” kdvetelményrendszert a NIS2 direktiva 5. fejezete tartalmazza. Ebben a fejezetben olvashaté a

“Behatoldasvizsgalat” kovetelmény, mely rendszeres sérilékenységvizsgalatot ir el6 a szervezet alkalmazasaival szemben.

Az OpenText portfélidjaban taldlhaté a OpenText Fortify termékcsaldd, mely szamos piacelemzénél vezetd pozicidt tolt be az alkalmazdsok
sérilékenységvizsgalatat végzé termékek csoportjdban. Segitségével rendszeres sériilékenységvizsgalat végezhet6 az alkalmazasokkal
szemben.

Konfiguracidkezelés

A “Konfiguracidkezelés” a NIS2 direktiva 6. fejezetében taldlhatdé. A konfigurdcid valtozdsok kezelését, a rendszerelem leltart, a
szoftverhaszndlat menedzselését, korlatozasat az alabbi OpentText termékek tamogatjak: Service Management X (SMAX), Asset
Management X (AMX), Universal Discovery and CMDB (UD/UCMD), valamint a ZENworks termékcsalad.

Azonositas és hitelesités

Az “Azonositas és hitelesités” a NIS2 direktiva 8. fejezetében taldlhaté. Az alabbi tablazat tartalmazza azon kovetelmény csoportokat és
OpenText termékeket, melyek tdmogatast nyujtanak a megvaldsitasban.

Access Manager @ Advanced Authentication

Azonositas és hitelesités (felhasznaldk) X X
A hitelesitésre szolgald eszkozok X
kezelése

Helyzetfliggd hitelesités X




Biztonsagi események kezelése

A “Biztonsagi események kezelése” a NIS2 direktiva 9. fejezetében talalhaté. Az aldbbi tablazat tartalmazza azon kévetelmény csoportokat
és OpenText megoldasokat, melyek tdmogatast nyujtanak a megfelel§sség elérésében.
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OpenText™ Enterprise Security Mgr

OpenText™ Core Behavioral Signals

Automatizalt eseménykezel6 folyamatok

X

Dinamikus ujrakonfiguralas

Informacidk korrelacidja

Rendszer automatikus ledllitasa

Bels6 fenyegetések

XXX | X

Viselkedéselemzés

Biztonsagi muveleti kozpont

Automatizalt nyomon kovetés, adatgy(ijtés és elemzés

Automatizalt jelentés

Eseményekkel kapcsolatos sériilékenységek

Segitségnyujtas a biztonsagi események kezeléséhez

Informacidszivargasra adott valaszlépések -
Illetéktelen hozzaférés

X X | X |X|X|X

Karbantartas

A ,Karbantartds” a NIS2 direktiva 10. fejezetében talalhatd. Ez a fejezet elGirja a tavoli bejelentkezés soran hasznalt autentikacio
megerdsitését. Ebben az OpenText Advanced Authentication megoldasa nyujt tdmogatast.

Adathordozdok védelme

Az ,Adathordozék védelme” a NIS2 direktiva 11. fejezete tartalmazza. Az adathordozdk hasznalata soran felligyelni kell, hogy csak az
engedélyezett eszkozok keriljenek engedélyezésre a szervezetben taldlhato felhasznaloi végpontokon. A ZENworks termékcsaladban 1évé
ZENworks Endpoint Security Management tébbek kozott ezt a szolgaltatast is biztositja.




